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融 媒 时 代 如 何 兼 顾 信息 系统 安全 防护 和 便捷 访问 
一 一 以 《北京 日 报 》 社 为 例 
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网 络 是 一 把 双 刃 剑 ， 一 方面 为 我 们 的 生活 带 来 诸多 中 国 新 闻 技 联 常务 副 理事 长 、 秘 书 长 杨 真 指出 : 信 
便利 ， 但 另 一 方面 网 站 被 攻击 、 数 据 遭 泄露 、 亚 意 软 件 、 息 安 全 已 经 上 升 到 国家 高 度 ， 各 行 各 业 的 网 络 安全 形势 
算 改 程序 等 事件 频 发 。 te nda 越 来 越 严 峻 ， 媒 体 行业 也 不 例外 。 新 闻 媒 体 是 即时 性 很 
基础 设施 ， 网 络 空间 成 为 国家 继 陆 、 海 、 空 、 天 之 后 的 。 强 的 行业 ， 业 务 本 身 就 带 来 了 便捷 访问 的 要 求 ， 加 之 互 
第 五 疆域 ,保障 网 络 安全 尤为 重要 。 联网 环境 下 ， 移 动 办 公 成 常态 。 这 些 都 加 大 了 技术 部 门 

2014 年 ， 习 总 书记 在 中 央 网 络 安全 和 信息 化 领导 小 。 的 安全 管理 难度 和 复杂 性 。 如 何 利用 技术 创新 和 应 用 创 
组 第 一 次 会 议 上 强调 “没有 网 络 安全 就 没有 国家 安全 ， 新 带 来 业务 模式 的 创新 ， 给 每 个 技术 管理 者 带 来 了 新 的 
没有 信息 化 就 没有 现代 化 。” 这 一 重要 论断 ， 把 网 络 安 ”挑战 和 考验 。 

全 上 升 到 了 国家 安全 层面 ， 为 推动 我 国 网 络 安全 体系 的 
建立 ， 树 立正 确 的 网 络 安全 观 指 明了 方向 。 

新 闻 媒 体 作 为 党 和 国家 重要 的 舆论 阵地 ， 如 何 统筹 
好 发 展 与 安全 ? 在 信息 安全 防护 领域 如 何 做 到 既 安全 又 
便捷 ”是 每 个 媒体 技术 部 门 迫 在 眉 睫 需要 解决 的 问题 。 

今年 年 初 ， 中 国 新 闻 技 术 工 作者 联合 会 (以 下 简称 
“中 国 新 闻 技 联 ”) 组 织 召 开 了 全 国 报 业 网 络 安全 等 级 
保护 指导 意见 启动 会 ， 针 对 报社 信息 系统 的 安全 问题 如 
何 进行 等 级 保护 定 级 ， 为 报社 网 络 安全 等 级 保护 工作 提 
供 帮 助 与 建议 。 为 进一步 推进 媒体 行业 的 网 络 安全 发 展 ， 
2019 年 10 月 23 日 ， 中 国 新 闻 技 联 组 织 召 开 了 “关于 媒 
体 行业 信息 系统 安全 防护 和 便捷 访问 研讨 会 ”， 特 邀 北 
京 日 报 、 解 放 军 报 、 中 国 青年 报 、 科 技 日 报 等 报 业 媒体 (中 国 新 闻 技 联 常务 副 理事 长 、 秘 书 长 ” 杨 真 ) 

的 技术 骨干 、 网 络 安全 专家 、 企 业 代 表 ， 从 不 同 维度 共 

同 探讨 如 何在 推动 融 媒体 业务 发 展 与 创新 ， 在 加 强 网 络 ROW 
安全 防护 与 管控 同时 ， 给 用 户 带 来 便捷 的 访问 。 的 访问 控制 方式 ， 经 过 一 年 多 的 使 用 ， 总 结 出 安全 便捷 
的 创新 应 用 。 训 目 报 二 六 下 部 全 任 汶 区 风 二 示 ， 北京 
日 报社 在 推进 媒体 融合 进程 中 先后 完成 了 体制 机 制 上 的 
供给 侧 改 革 、 组 织 架 构 调 整 、 编 辑 部 融合 等 工作 ， 面 对 
新 的 采编 业务 需求 ， 技 术 部 门 如 何 支 持 采编 工作 ， 形 成 
面 对 媒 体 融 合 的 技术 支持 与 保障 体系 。 北 京 日 报社 建立 
了 “126 模式 ”。 即 : 一 个 平台 、 两 个 数据 库 、 六 个 系统 。 
分 别 是 一 个 物理 平台 ， 全 媒体 总 编 室 ; 内 容 数据 库 、 用 
户 数据 库 ; 采编 系统 、 发 布 系统 、 考 核 系统 、 传 播 力 指 
数 系统 、 多 形态 广告 发 布 系统 、 指 挥 系统 。 

在 满足 采编 业务 需求 方面 ， 北 京 日 报社 从 2004 年 开 
始 使 用 VPN 设备 ， 从 社 外 访问 出 版 业务 系统 。 曾 经 使 用 
过 L2TP、IPSec、SSL VPN 等 多 种 类 型 的 VPN 产品 。 但 
无 论 在 便捷 性 还 是 安全 性 都 不 够 理想 。 例 如 : 速度 慢 、 
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需 安装 各 种 插件 、 盗 号 风险 高 、 验 证 繁琐 等 问题 难以 满 
足 采 编 业务 的 需求 。 据 介绍 ，2017 年 北京 日 报社 开始 试 
用 WebVPN 设备 。 在 试用 过 程 中 在 小 范围 内 对 产品 的 各 
项 功能 进行 了 测试 。 主 要 包括 WEB 应 用 类 业务 。 例 如 : 


复合 采编 出 版 业务 系统 、 远 程 桌面 类 业务 、 报 纸 采编 系统 、 
设备 管理 类 等 。 


(北京 日 报社 技术 部 主任 ” 李 彦 魁 ) 


经 测试 发 现 WebVPN 产品 解决 了 既 保 证 安全 又 使 用 
便捷 这 一 难题 。 首 先 ， 使 用 便捷 。 在 使 用 上 无 需 安装 任 
何 东 西 ， 可 直接 使 用 浏览 器 进行 访问 ， 并 具有 良好 的 兼 
容 性 。 其 次 ， 提 高 效率 。WebVPN 设备 将 所 有 业务 均 转 
换 为 Web 方式 ， 特 别 是 以 前 C/S 架构 的 业务 系统 其 效率 
变 得 更 高 ， 以 前 无 法 实现 的 工作 场景 也 得 以 实现 。 比 如 
北京 日 报 报纸 采编 系统 ，WebVPN 产品 ， 通 过 一 台 专 用 
的 终端 设备 ， 使 用 远程 桌面 或 VNC 方式 可 以 直接 在 浏览 
器 窗口 中 访问 使 用 人 在 单位 的 计算 机 ， 同 时 由 于 采用 了 
压缩 技术 ， 不 需要 将 所 有 查看 的 内 容 数 据 都 通过 网 络 传 
输 到 本 地 ,大 大 节省 了 对 带宽 的 需求 ,提高 了 访问 效率 。 
同时 ， 确 保安 全 。WebVPN 具有 多 种 身份 认证 方式 。 除 
了 最 基础 的 本 地 认证 方式 还 具有 企业 微 信 认证 、 单 点 登 
录 认 证 、 域 用 户 认证 、radius 认证 等 多 种 身份 认证 方式 ， 
可 独立 使 用 也 可 使 用 双 因 子 认证 ， 以 确保 业务 系统 的 访 
问安 全 。 

经 过 一 年 多 的 探索 ， 北 京 日 报社 在 新 媒体 平台 上 通 
过 VPN 实现 异地 访问 ， 现 已 成 为 刚 需 。 北 京 日 报社 技术 
部 系统 主管 鲁 博 表示 : WebVPN 使 用 后 解决 了 报社 诸多 
具体 需求 。 

一 是 在 融 媒 体 采 编 业 务 系统 中 大 大 提高 了 工作 效 
率 。 过 去 通过 邮件 、 微 信 等 方式 传 稿 回报 社 ， 再 由 值班 

员 复 制 到 采编 系统 中 处 理 ,， 效率 低 、 信 息 处 理 不 及 时 。 
WebVPN 可 以 随时 随地 直接 登录 融 媒体 采编 系统 ， 并 根 
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专题 1" 计时 时 


(北京 日 报社 技术 部 系统 主管 鲁 博 ) 


据 个 人 权限 进行 操作 ， 对 于 时 效 要 求 很 强 的 稿件 可 以 直 
接 签 发 到 微 信 、 微 博 、 客 户 端 以 及 网 站 等 新 媒体 渠道 ， 
简便 了 记者 的 操作 同时 提高 了 发 稿 效率 。 

二 是 提高 报社 内 部 信息 传递 效率 。 报 社内 部 网 站 ， 
通知 、 公 告 等 均 发 布 在 内 部 网 站 上 。 过 去 必须 在 这 个 楼 
内 连接 网 线 才 能 使 用 ， 对 于 办 公 地 点 不 在 报社 的 部 门 非 
常 不 便 ，WebVPN 可 以 使 用 手机 进行 用 户 身份 验证 ， 实 
现 了 社 外 部 门 用 户 对 这 些 资源 的 访问 。 

三 是 特殊 业务 系统 。 面 对 安全 要 求 非常 高 的 系统 ， 
不 仅 需要 用 户 密 码 登录 计算 机 还 要 验证 加 密 锁 ， 加 密 锁 
采用 Ukey 证 书 的 形式 ， 采 用 远程 桌面 的 访问 方式 不 能 读 
到 证 书 。 在 确保 了 物理 计算 机 的 安全 后 ， 通 过 WebVPN 
设备 进行 远程 连接 ，WebVPN 不 仅 有 远程 桌面 还 有 
VNC、SSH、Telnet 等 方式 ， 通 过 VNC 的 方式 成 功 解决 
了 该 业务 系统 从 社 外 访问 的 需求 。 

四 是 系统 管理 。WebVPN 所 带 的 远程 连接 功能 轻松 
解决 社 外 管理 需求 ， 并 且 通 过 站 点 和 用 户 的 绑 定 可 以 限 
制 每 个 管理 员 可 见 设 备 范围 ， 既 实现 了 远程 管理 的 工作 
需求 又 不 会 因 权 限 过 大 造成 安全 风险 。 

瑞 智 康 诚 总 经 理 邮 斌 表示 : WebVPN 采用 分 体式 设 
计 ,DMZ 区 与 内 网 分 开 部 署 。 其 基本 架构 是 采用 两 台 硬 件 


( 瑞 智 康 诚 总 经 理 “ 邓 斌 ) 
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设备 ,一 台 在 内 网 服务 器 前 , 另 一 台 在 防火 墙 出 口 DMZ 区 。 
与 过 去 的 VPN 相 比 ， 最 大 的 区 别 在 于 采用 分 体式 架构 和 
反射 式 连接 ， 既 保障 系统 更 安全 ， 同 时 满足 便捷 访问 。 

北航 计算 机 学 院 教授 博导 、 软 件 开 发 环境 国家 重点 
实验 室 副 主 任 张 辉 强 调 了 安全 是 开放 共享 的 前 提 。VPN 
作为 一 种 灵活 方便 的 防护 手段 ， 并 非 一 个 新 的 技术 ,但 
过 去 访问 方式 麻烦 ， 而 Web VPN 的 零 配置 、 加 密 、 无 需 
改动 任何 系统 和 设置 等 特点 在 保障 安全 的 前 提 下 满足 了 
当前 业务 需求 。 


”Si 
(北航 计算 机 学 院 教 授 博 导 、 
软件 开发 环境 国家 重点 实验 室 副 主任 张 辉 ) 


媒体 技术 肩负 着 媒体 安全 的 责任 。 近 年 来 ， 党 中 央 
高 度 重视 网 络 安全 问题 。 今 年 9 月 习 总 书记 对 国家 网 络 
安全 宣传 周作 出 重要 指示 强调 : 坚持 安全 可 控 和 开放 创 
新 并 重 提升 广大 群众 在 网 络 空间 的 获得 感 、 安 全 感 、 幸 
福 感 。 中 国 新 闻 技 联 特 组 织 展开 此 次 活动 ， 为 广大 媒体 
技术 工作 者 提供 学 习 交 流 的 平台 ， 解 决 行业 痛 点 问题 。 
不 忘 “ 为 广大 会 员 服 务 ” 的 初 心 ， 牢记“ 推动 我 国 新 闻 
言 息 事业 发 展 ” 的 使 命 。 卓 
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